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Este curso ensina Arquitetos de Solug¢des como traduzir os requisitos de negocios em solugdes
seguras, escalonaveis e confiaveis. As aulas incluem virtualizacdo, automacdo, rede,
armazenamento, identidade, seguranca, plataforma de dados e infraestrutura de aplicativos. Este
curso descreve como as decisdes em cada area afetam uma solucdo geral.

Carga Horaria: 5 dias/ 10 noites

Modulo 1: Implementar rede virtual

Neste mddulo, vocé aprendera sobre os conceitos basicos de rede virtual, como redes virtuais e
sub-redes, enderecamento de IP, grupos de seguranca de rede, Firewall do Azure e DNS do Azure.

*

. Licoes
e Peering de rede virtual
e Implementar VNet Peering

% Depois de concluir este modulo, os alunos serao capazes de:

e Conectar servigos com peering de rede virtual
e Configurar o VNet Peering

e Entender o encadeamento de servicos

e Modificar ou excluir VNet Peering
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Modulo 2: Implementar VMs para Windows e Linux

Neste mddulo, vocé aprenderd sobre as maquinas virtuais do Azure, incluindo planejamento,
criacdo, disponibilidade e extensdes.

‘. LicSes

e Selecionar o tamanho da maquina virtual
e Configurar alta disponibilidade

e Implementar hosts dedicados do Azure

e Implantar e configurar conjuntos de escala
e Configurar o Azure Disk Encryption

% Depois de concluir este moédulo, os alunos serao capazes de:

e Realizar plano para implementacdes de maquina virtual

e Criar maquinas virtuais

e Configurar a disponibilidade da maquina virtual, incluindo conjuntos de escala
o Compreender as opcdes de alta disponibilidade para VMs no Azure
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Modulo 3: Automatizar a implantacao e configuracao de recursos

Neste modulo, vocé aprendera sobre as ferramentas que um Administrador do Azure usa para
gerenciar sua infraestrutura. Isso inclui o Portal do Azure, Cloud Shell, Azure PowerShell, CLI e
Modelos do Resource Manager.

‘. Licoes

e Modelos do Azure Resource Manager

e Salvar um modelo para uma VM

e Avaliar a localizacdo de novos recursos

e Configurar um modelo de disco rigido virtual
e Implementar a partir de um modelo

e Criar e executar um runbook de automacgéao

% Depois de concluir este médulo, os alunos serao capazes de:

e Aproveitar o Azure Resource Manager para organizar recursos
e Usar modelos ARM para implantar recursos

e Criar e executar um runbook de automacgao

e Implantar uma VM do Azure de um VHD

e Compreender as tecnologias de criptografia do Azure
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Modulo 4: Implementar balanceamento de carga e seguranca de

rede

Neste mddulo, vocé aprenderd sobre estratégias de trafego de rede, incluindo roteamento de

rede e pontos de extremidade de servico, Azure Load Balancer, Azure Application Gateway e

Traffic Manager.

Licoes

Implementar Azure Load Balancer

Implementar um gateway de aplicativo

Compreender o firewall de aplicativo da Web

Implementar Firewall do Azure

Implementar a porta frontal do Azure

Implementar o Azure Traffice Manager

Implementar grupos de seguranca de rede e grupo de seguranca de aplicativos
Implementar Azure Bastion

Laboratoério: Implementando arquitetura de computacao laaS do

Azure de alta disponibilidade

Descreva as caracteristicas das VMs do Azure altamente disponiveis que residem no
mesmo conjunto de disponibilidade anterior

Descreva as caracteristicas das VMs do Azure altamente disponiveis que residem em
diferentes zonas de disponibilidade anteriores.

Descrever as caracteristicas de dimensionamento horizontal automatico de conjuntos de
escala de VM do Azure

Descrever as caracteristicas de dimensionamento vertical manual de conjuntos de escala
de VM do Azure

% Depois de concluir este modulo, os alunos serao capazes de:

Selecionar uma solucéo de balanceador de carga
Configurar Gateway de Aplicativo

Implementar Firewall do Azure

Criar uma porta frontal do Azure

Entender os métodos de roteamento do Traffic Manager
Configurar grupos de seguranca de rede (NSGs)
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Modulo 5: Implementar contas de armazenamento

Neste modulo, vocé aprendera sobre os recursos basicos de armazenamento, incluindo contas de
armazenamento, armazenamento de blob, arquivos do Azure e sincroniza¢do de arquivos,
seguranca de armazenamento e suas ferramentas.

“ Licoes

e Contas de Armazenamento

e Armazenamento de Blob

e Seguranca de Armazenamento

e Gerenciando Armazenamento

e Acessando Blobs e Filas usando AAD

e Configurar Firewalls de Armazenamento do Azure e Redes Virtuais

Depois de concluir este médulo, os alunos serao capazes de:

e Compreender os servicos e tipos de contas de armazenamento

e Configurar o armazenamento de Blob, contas, contéineres e niveis de acesso
o Implementar assinaturas de acesso compartilhado

e Entender os firewalls e redes virtuais do Armazenamento do Azure
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Modulo 6: Implementar Azure Active Directory

Neste mddulo, vocé aprenderd como proteger identidades com o Azure Active Directory e
implementar usuarios e grupos.

‘. Licoes

e Visdo geral do Azure Active Directory

e Usuarios e grupos

e Dominios e dominios personalizados

e Protecdo de identidade do Azure AD

e Implementar acesso condicional

e Configurar alertas de fraude para MFA

e Implementar opgdes de desvio

e Configurar IPs confiaveis

e Configurar usuérios convidados no Azure AD
e Gerenciar varios diretérios

% Depois de concluir este modulo, os alunos serao capazes de:

e Entender como varias organiza¢des AAD interagem
e Adicionar usuarios convidados ao Azure AD

e Definir a configuracdo da condigdo do local

e Definir as configura¢cdes do Azure MFA

e Implementar acesso condicional Azure MFA
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Modulo 7: Implementar e gerenciar o Azure Governance

Neste modulo, vocé aprendera a gerenciar suas assinaturas e contas, implementar politicas do
Azure e usar o controle de acesso baseado em funcao.

‘: Licoes

e Criar grupos de gerenciamento, assinaturas e grupos de recursos
e Visdo geral do controle de acesso baseado em funcdes (RBAC)

e Funcdes de controle de acesso baseado em funcdo (RBAC)

e Comentérios do Azure AD Access

e Implementar e configurar uma politica do Azure

e  Blueprints do Azure

Laboratoério: Implementando e Configurando Servicos de Blob e
Arquivo de Armazenamento do Azure

e Implementar autorizacao de blobs de armazenamento do Azure aproveitando assinaturas
de acesso compartilhado

e Implementar autorizacdo de blobs de armazenamento do Azure aproveitando o Azure
Active Directory

e Implementar autorizacdo de compartilhamentos de arquivos do Armazenamento do
Azure, aproveitando as chaves de acesso

Laboratério: Gerenciando o controle de acesso baseado em funcao do Azure

e Defina uma funcdo RBAC personalizada
e Atribua uma fung¢do RBAC personalizada

% Depois de concluir este modulo, os alunos serao capazes de:

e Compreender a organizacdo do grupo de recursos

e Entender como funciona o RBAC

e Criar uma revisao de acesso do Azure AD

e Criar e gerencie politicas para garantir a conformidade
e  Criar um Blueprint
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Modulo 8: Implementar e gerenciar identidades hibridas

Neste médulo, vocé aprenderd como instalar e configurar o Azure AD Connect e implementar o
Azure AD Connect Health.

*

«  Licoes

e Instalar e configurar o Azure AD Connect
e Configurar sincronizacao de senha e write-back de senha
e Configurar o Azure AD Connect Health

% Depois de concluir este médulo, os alunos serao capazes de:

e Implementar o Azure AD Single Sign-On
e Executar uma instalacdo do Azure AD Connect
e Implementar o Azure AD Connect Health
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Modulo 9: Gerenciar cargas de trabalho no Azure

Neste mddulo, vocé aprendera como migrar cargas de trabalho usando o Azure Migrate, executar
migragdes baseadas em agente VMware e sem agente, como executar o Backup do Azure e Azure

Site Recovery.

‘. Licoes

Migrar cargas de trabalho usando o Azure Migrate
VMware - migracao sem agente

VMware - migracao baseada em agente
Implementar Backup do Azure

Azure para Azure Site Recovery

Implementar Azure Update Management

Laboratorio: Protegendo VMs Hyper-V usando o Azure Site
Recovery

Configurar o Azure Site Recovery
Executar failover de teste
Executar failover planejado
Executar failover ndo planejado

% Depois de concluir este médulo, os alunos serao capazes de:

Compreender a arquitetura de migracdo baseada em agente
Preparar o Azure para migragao

Preparar um ambiente VMware local

Compreender a arquitetura de backup da VM do Azure
Gerenciar atualizagdes e patches para VMs do Azure

9
Conteudo Programatico- Ka Solution




AZ-303T00-AC
Tecnologias Microsoft Azure Architect

WWW.KASOLUTION.COM.BR

Moédulo 10: Implementar monitoramento de infraestrutura em

nuvem

Neste modulo, vocé aprendera sobre o Azure Monitor, pastas de trabalho do Azure, alertas do
Azure, observador de rede, integridade do servico do Azure, Azure Application Insights.

‘. Licoes

e Monitoramento de seguranca da infraestrutura do Azure
e Azure Monitor

e Pastas de trabalho do Azure

e Alertas Azure

e Log Analytics

e Observador de rede

e Azure Service Health

e Monitore os custos do Azure

e Azure Application Insights

e Monitoramento Unificado no Azure

% Depois de concluir este médulo, os alunos serao capazes de:

e Compreender o Azure Log Analytics
e Compreender o Azure Service Health
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Modulo 11: Gerenciar seguranca para aplicativos

Neste modulo, vocé aprenderd sobre o Azure Key Vault e a implementacdo da autenticacdo
usando as identidades gerenciadas do Azure.

*

L

Licoes

e Azure Key Vault
e Identidade Gerenciada pelo Azure

% Depois de concluir este moédulo, os alunos serao capazes de:

e Explicar os usos do Key Vault, como segredos, chaves e gerenciamento de certificados
e Utilizar identidades gerenciadas com recursos do Azure
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Maédulo 12: Implementar uma infraestrutura de aplicativo

Neste mddulo, vocé aprendera como criar um aplicativo da web de servico de aplicativo para

contéineres, criar e configurar um plano de servico de aplicativo e criar e gerenciar slots de

implantagdo.

‘ Licoes

Criar e configurar o servigo de aplicativo do Azure

Criar um aplicativo da Web de servico de aplicativo para contéineres
Criar e configurar um plano de servico de aplicativo

Configurar rede para um servico de aplicativo

Criar e gerenciar slots de implantacdo

Implementar aplicativos l6gicos

Implementar Azure Functions

Laboratério: Configurando uma Arquitetura de Integracao
Baseada em Mensagens

Configurar e validar um gatilho de Blob de Armazenamento de Aplicativos do Azure
Function
Configurar e validar uma mensagem de fila baseada em assinatura da Grade de Eventos
do Azure

Laboratorio: Implementando um aplicativo Web do Azure App Service com

um slot de preparacao

Implementar o padrdao de implantacdo azul / verde usando slots de implantacdo de
aplicativos web do Servico de Aplicativo do Azure

Executar o teste A / B usando slots de implantagdo de aplicativos web do Azure App
Service

% Depois de concluir este modulo, os alunos serao capazes de:

Configurar um Servico de Aplicativo do Azure

Criar um plano de servico de aplicativo

Criar um fluxo de trabalho usando aplicativos |6gicos do Azure
Criar um aplicativo de funcdes.
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Modulo 13: Implementar aplicativos baseados em contéiner

Neste modulo, vocé aprenderd como executar instancias do Azure Container e como implantar
Kubernetes com AKS.

‘ Licoes

e Instancias de contéiner do Azure
e Configurar o servico Azure Kubernetes

% Depois de concluir este médulo, os alunos serao capazes de:

e Executar instancias do Azure Container
e Implantar Kubernetes com AKS

Modulo 14: Implementar bancos de dados NoSQL

Neste mddulo, vocé aprenderd sobre o Armazenamento de Tabela do Azure e recomendara
opgoes para APls do CosmsoDB.

‘. Licoes

e Configurar tabelas de contas de armazenamento
e Selecionar as APIs CosmosDB apropriadas

% Depois de concluir este moédulo, os alunos serao capazes de:

e Descrever o modelo de dados do servico de mesa
e Compreender as opgdes do Azure Cosmos DB
e Compreender a alta disponibilidade usando CosmosDB
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Modulo 15: Implementar bancos de dados SQL do Azure

Neste moédulo, vocé criard um Unico banco de dados do Banco de Dados SQL do Azure, criara
uma Instancia Gerenciada do Banco de Dados do Azure SQL e analisara a alta disponibilidade e o
banco de dados SQL do Azure.

‘. Licoes

e Definir as configura¢des do banco de dados SQL do Azure
e Implementar instancias gerenciadas de banco de dados SQL do Azure
e Alta disponibilidade e banco de dados SQL do Azure

% Depois de concluir este médulo, os alunos serdo capazes de:

e  Criar um Unico banco de dados SQL do Azure

e Criar uma instancia gerenciada de banco de dados SQL do Azure

e Recomendar modelos de arquitetura de alta disponibilidade usados no Banco de Dados
SQL do Azure
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