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AO EXMO. SR. PRESIDENTE DESTA EGREGIA CASA DE LEIS
Cachoeiro de Itapemirim-ES, 18 de julho de 2023

ASSUNTO: Renovacgao licenciamento de antivirus corporativo

A Céamara Municipal de Cachoeiro de Itapemirim possui uma estrutura de rede
interna, cujo parque de maquinas e demais equipamentos precisam de constante
protecdo, visto que esses sdo fundamentais na realizagado das atividades diarias dos
setores desta Casa de Leis. Sendo certo que a utilizagdo de recursos tecnologicos,
apesar dos muitos beneficios, inclui riscos as informagoes, faz-se necessaria a adogao
de medidas de prote¢ao aos dados recebidos, armazenados e transmitidos.

Uma solugdo corporativa de Antivirus € considerada fundamental para
segurancga da rede interna, tendo como fungédo atuar de forma preventiva e corretiva
em relagdo as ameagcas virtuais, como virus, trojans, malwares, ransomwares e outros
tipos de ataques provenientes do uso de internet, que podem roubar informagdes ou
causar danos aos equipamentos.

A aquisicdo de uma solugado antivirus corporativa inclui o fornecimento da licenga
de uso, e demanda mao de obra especializada para a correta instalagao e configuragao
de cada funcionalidade, devido as especificagcdes de software de cada solugdo. Além
do processo de instalagao, para manutengdo e acompanhamento da solugdo no dia a
dia, faz-se necessario a capacitacdo dos servidores do setor de Tl desta Casa de Leis.

A solugao antivirus utilizada na Camara Municipal de Cachoeiro de ltapemirim é
o software Trend Micro Smart Protection for Endpoins, cuja licenga atual tém validade
até 20 de setembro de 2023.

Considerando o cenario exposto e o principio da economicidade que obriga que
as despesas do 6rgao publico sejam feitas com modicidade, dentro da equagao custo-
beneficio; considerando que os técnicos desta Camara ja possuem a expertise
proveniente de treinamento realizado por ocasido da primeira contratagao da solugao
Trend Micro, somado a experiéncia acumulada devido aos anos de uso deste software;
considerando ainda que esta solugcédo tem atendido de forma satisfatéria as demandas
e apresenta atualizagbes relevantes e necessarias a manutengcdo da seguranga da
rede, julga-se razoavel que a atual licenga seja renovada.

Segue em anexo a proposta de renovagao de licenga da solugdo em uso, pelo
periodo de 12 meses atendendo a quantidade de 150 equipamentos.

Atenciosamente,

Lais do Rosario Decothé
Supervisora de Informatica — Seguranca Web
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ANEXO

TERMO DE REFERENCIA

1. DA DESCRIGAO DO OBJETO

1.1 — Renovacgao de 150 licengas de uso do software Trend Micro Smart Protection
for Endpoins, incluindo as atualizagées de versao pelo periodo de vigéncia da
licenca. A renovagao deve contemplar todos os mdédulos ja licenciados e em uso,
conforme Item 3.3.

2. DA JUSTIFICATIVA

2.1 — A Camara Municipal de Cachoeiro de Itapemirim possui uma estrutura de rede
interna, cujo parque de maquinas e demais equipamentos precisam de constante
protecao, visto que esses sao fundamentais na realizagao das atividades diarias dos
setores desta Casa de Leis. Sendo certo que a utilizagdo de recursos tecnolégicos,
apesar dos muitos beneficios, inclui riscos as informagdes, faz-se necessaria a
adocao de medidas de protecédo aos dados recebidos, armazenados e transmitidos.

Uma solugdo corporativa de Antivirus € considerada fundamental para
seguranga da rede interna, tendo como fungéo atuar de forma preventiva e corretiva
em relagdo as ameagas virtuais, como virus, trojans, malwares, ransomwares e
outros tipos de ataques provenientes do uso de internet, que podem roubar
informacdes ou causar danos aos equipamentos.

A aquisicdo de uma solugdo antivirus corporativa inclui o fornecimento da
licenca de uso, e demanda mao de obra especializada para a correta instalacdo e
configuragcado de cada funcionalidade, devido as especificagdes de software de cada
solucdo. Além do processo de instalacdo, para manutengdo e acompanhamento da
solugdo no dia a dia, faz-se necessario a capacitagao dos servidores do setor de Tl
desta Casa de Leis.

A solugao antivirus utilizada na Camara Municipal de Cachoeiro de Itapemirim
€ o software Trend Micro Smart Protection for Endpoins, cuja licenga atual tém
validade até 20 de setembro de 2023.

Considerando o cenario exposto e o principio da economicidade que obriga que as
despesas do 6rgado publico sejam feitas com modicidade, dentro da equacido custo-
beneficio; considerando que os técnicos desta Camara ja possuem a expertise proveniente
de treinamento realizado por ocasido da primeira contratacdo da solugdo Trend Micro,
somado a experiéncia acumulada devido aos anos de uso deste software; considerando
ainda que esta solugcao tem atendido de forma satisfatéria as demandas e apresenta
atualizagdes relevantes e necessarias a manutencdo da seguranga da rede, julga-se
razoavel que a atual licenga seja renovada.
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3. DAS ESPECIFICAGOES E QUANTIDADES

3.1

Item Descrigao Quantidade

Item 01 Renovacgao de licengas de uso do software Trend Micro Smart 150
Protection for Endpoins, incluindo as atualizagdes de versao,
com vigéncia de 12 meses.

3.2 — Licenciamento Atual

Nome do Produto Licencas
SERVERPROTECT NT/NW 150
SERVERPROTECT FOR LINUS3.X - FOR KEY GENERATION ONLY 150
WORRY-FREE SERVICES 150
APEX ONE VIRTUAL DEVICE INFRASTRUCTURE ADD-ON 150
APEX ONE DLP ADD-ON 150
APEX ONE ON-PREMISES (FORMERLY OFFICESCAN) 150
APEX CENTRAL ADVANCED EDITION — MULTI-LINGUAL 150
TREND MICRO ENDPOINT APPLICATION CONTROL 150
ENDPOINT ENCRYPTION BUNDLE - FULL DISK, FILE, FOLDER|150
ENCRYPTION
TREND MICRO MOBILE SECURITY 150
APEX ONE (MAC) 150
VULNERABILITY PROTECTION (FORMERLY IDF) 150
APEX ONE AS A SERVICE 150
APEX ONE AND APEX CENTRAL FULL FEATURE FOR WINDOWS AND |150
MAC
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3.3 — Especificacdo Técnica

3.3.1 Descricao: Define-se atualizagdo de versao como direito para
atualizacdo dos softwares, incluindo versdes maiores (major releases),
versdbes menores (minor releases), versdes de manutengao
(maintenance releases) e atualizacbes (updates) que forem
disponibilizadas para o software.

3.3.2 Os softwares ja estdo em pleno funcionamento e a instalagcéao
inicial da solugédo nao € objeto deste certame.

4. DA QUALIFICAGAO TECNICA

4.1 — A LICITANTE devera, obrigatoriamente, comprovar que é uma revenda
autorizada Trend Micro, demonstrando desta forma, estar habilitada a comercializar
licencas de softwares.

5. DO FORNECIMENTO DO(S) SERVIGO(S)

5.1 — O fornecimento dos produtos devera ser efetuada mediante documento AF
(autorizagéo de fornecimento).

5.2 — Fornecimento de licencas conforme as quantidades especificadas.

6. DO PRAZO DE ENTREGA E CRITERIOS DE RECEBIMENTO

6.1 — Os materiais e/ou servigos serao solicitados através da ordem de fornecimento
devidamente assinada pelo diretor da Camara municipal e o fornecedor tera um
prazo de 30 (trinta) dias uteis para a entrega do mesmo.

7. DOS PROCEDIMENTOS DE FISCALIZAGAO

7.1 — A Camara Municipal de Cachoeiro designara, um servidor para acompanhar o
servigo, conforme este Termo de Referéncia, bem como para atestar o recebimento
provisorio e posteriormente o definitivo;

7.2 — A fiscalizagdo sera exercida no interesse exclusivo da Camara Municipal de
Cachoeiro e nao exclui nem reduz a responsabilidade da CONTRATADA por
qualquer inconsisténcia.
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8. DA RESPONSABILIDADE PELA FISCALIZAGAO

8.1 — A fiscalizacdo sera exercida por Lais do Rosario Decothé Supervisora de
Informatica — Segurangca Web e/ou Mayconl Bugin Griffo Supervisor Geral de
Informatica, para o acompanhamento dos servigos.

9. RESPONSAVEL PELA ELABORAGAO DO TERMO DE REFERENCIA

9.1 — O responsavel pelas informacdes das caracteristicas técnica do Servico e
materiais, justificativas e finalidades do presente termo, bem como do quantitativo é
da servidora Lais do Rosario Decothé, Supervisora de Informatica — Seguranca
Web.
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